TINH UY LAI CHAU PANG CONG SAN VIET NAM

S6 20-CTr/TU Lai Chau, ngay 07 thang 4 nam 2026

CHUONG TRINH HANH PONG
thwe hién Chi thi s6 57-CT/TW, ngay 31/12/2025 cia Ban Bi thu
vé ting cuwong bio dam an ninh mang, bao mit thong tin,
an ninh dir liéu trong hé thong chinh tri

Thuce hién Chi thi s6 57-CT/TW, ngay 31/12/2025 ctia Ban Bi thu vé ting
cuong bao dam an ninh mang, bao mat thong tin, an ninh dit li¢u trong hé thong
chinh tri, Ban Thuong vu Tinh ity ban hanh Chuong trinh hanh dong thuc hi¢n
nhu sau:

I- TINH HINH

Thoi gian qua, Pang va Nha nudc ta c¢6 nhiéu cha truong, chinh sach day
manh tng dung, phat trién khoa hoc, cong nghé, thuc déy ddi moi sang tao va
chuyén d6i s6 qubc gia. Cong tac bao dam an ninh mang, bao mat thong tin va
an ninh dir li¢u trong hé théng chinh tri cua tinh duoc trién khai thu:c hién
nghiém tuc, dat dugc nhiéu két qua quan trong. Nhéan thu:c clia cap Uy, t0 chirc
dang, co quan, don vi va cén bd, dang vién ve Val tro, tam quan trong cua an
ninh mang dugc nang 1én rd rét. Hé thong ha tang cong nghé thong tin ting
budc duoc dau tu, nang cép, buéc dau bao dam yéu cAu vé an toan, an ninh
thong tin; cac bién phap dam bdo an ninh mang, bao mat thong tin, an ninh dir
liéu trong h¢ théng chinh tri dugc cac co quan, don vi, dia phuong trién khai,
thuc hién hi¢u qua. Viéc van hanh céc co sé dir liéu dugc chu trong, bao dam
tinh chinh x4c, dong bo, an toan. Cong tac dao tao, bdi dudng k¥ ning vé an
ninh mang cho can by, cong chuc, vién chirc duoc tang cudong. Qua do, gop
phén bado vé virng chic hé théng thong tin, dir 1i€u, phuc vu hi€u qua cong tac
1anh dao, chi dao, diéu hanh trong tinh hinh méi.

Bén canh két qua dat duoc, quy mo, tiém luc, trinh do khoa hoc, cong
nghé va doi méi sang tao ctia tinh chua dap Gmg nhu cau phat trién chung, con
khoang cach xa so véi cac tinh khac trong khu vuc; ha tﬁng, co s& vat chét, cac
bién phap dam bao an ninh, an toan thong tin, bao v¢ dir licu trién khai chua
déng b0, hi¢u qua chua cao.

Nguyén nhan ctia nhitng han ché néu trén chi yéu 13 do nguén kinh phi dau
tu cho cong tac ddm bao an ninh mang, an toan thong tin, bdo mat dit li¢u con
han ché; thiéu ngué)n nhan luc chat luong cao, ¢o trinh do chuyén sau vé an ninh
mang, an toan thong tin, nhét 1 tai cép co s6; murc do tu chi vé cong nghé, san
phém an ninh mang chua cao, co ban phu thugc nha thau cung cép dich vu.



II- MUC TIEU, TAM NHIN
1. Muc tiéu chung

Xay dung khong gian mang an toan, viing manh, c6 niang luc phong vé tot
va kha nang chéng chiu cao, tao diéu kién dé phat trién khoa hoc, cong nghe, doi
moi, sang tao, chuyén doi sb, dong thoi gop phan bao vé viig chic chii quyeén,
an ninh, 1oi ich cta tinh va qudc gia trén khong gian mang.

2. Muc tiéu dén nim 2030

- Tao chuyén bién manh mé€ v€ nhan thirc va hanh dong, phat huy vai tro
cua cac cap uy trong lanh dao, chi dao cac nhiém vu vé€ bao dam an ninh mang.

- C6 co ché, chinh sach khuyén khich d6i méi, sang tao va tao diéu kién cho
doanh nghiép méi tham gia thi trudng c6 san pham, giai phap an ninh mang chét
lwong c6 co hoi phat trién; cac quy dinh cta phap luat du strc rin de voi cac hanh
vi vi pham phap luit trén khong gian mang.

- Hoan thién co s¢ dit liéu dung chung két ndi lién thong véi hé thong
thong tin, co s& dit liéu qudc gia. Phat trién trung tdm gidm sat an ninh mang
va diéu hanh thong minh cua tinh du dé bao vé dix liéu ctia c4 nhan va td chuc.
Céc hé théng thong tin ctia co quan, don vi, dia phuong duoc kiém tra, ra soét,
khac phuc cac 16 hong, diém yéu an ninh mang.

- Nang cao nhan thirc cua can by, dang vién va nguoi dan vé bao mat
thong tin, an ninh mang va an toan dit li¢u; dao tao, boi dudng do1 ngii can bo
chuyén trach, c6 chat lugng, du nang luc bao v¢ ha tang so6 trén dia ban tinh.

- Trién khai ddy du giai phap bao dam an toan hé théng thong tin theo céap
d6 ngay tir khau thiét ké, dau tu, van hanh; wu tién cac hé thong nén tang, hé
théng phuc vu thu tuc hanh chinh va h¢ théng dir licu 161; thyc hién quan tri
mang dura trén danh gia rdi ro, tudn tha tiéu chuan, quy chuin ki thuat.

- Thuc day tng dung cac cong nghé tién tién nhu tri tué nhan tao (AI),
phan tich dir liéu 16n (Big Data), giam sat thong minh dé som phat hién va xu
1y kip thoi cac mbi de doa an ninh mang. Chuyén d6i sang mé hinh phong tha
chu dong, 4p dung cac giai phap ma hoa hién dai phuc vu bao v¢ dit liéu quan
trong, dir licu bi mat. Tang cuong su dung cac san pham, dich vu an ninh mang
"Make in Vietnam". Khuyen khich cac don vi nghién ctru, phat trién, ti cht vé
cong nghé ddi voi mot sb san pham an ninh mang, bao mat thong tin va an ninh
dir liu.

3. Tam nhin dén nam 2045

Phat trién ha t?mg an ninh mang va ha tﬁng $6 déng bg, hién dai. Cac hoat
dong cua h¢ thong chinh tr1 dugce van hanh trén nén tang so, bao ddm minh
bach, hi¢u qua va phuc vu nguoi dan, doanh nghiép nhanh chong, thuan tién;
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Xay dung do1 ngii can bo chuyén trach an nmh mang co trinh do, dap img nhu
cau cua tinh; 1am chu cong nghé véi mot sd san pham an ninh mang, bao mat
thong tin va an ninh dir ligu.

I1I- NHIEM VU, GIAI PHAP

1. Tang cwong sw lanh dao cua cac cap iy dang, nang cao nhan thirc,
trach nhi€ém cia ca hé thong chinh tri va toan dan vé an ninh mang, bao
mat thong tin, an ninh dir liéu

a) Cac cip uy, to chirc dang, can b, dang vién nhan thirc day du, siu sic
quan diém, chu truong, chinh sach cuia Pang, Nha nude vé chuyén doi sb, phat
trién khoa hoc, cong nghé, ddi mai sang tao, an ninh mang; xac dinh rd trach
nhiém, chu dong thuc hién, trong d6 nhiém vu béo dam an ninh mang, bao mat
thong t1n an ninh dit li¢u la nhi¢ém vy trong yéu, thuong xuyén; huy dong suc
manh tong hop cia toan dan, xay dyung thé tran an ninh nhan dan gan véi thé
tran qudc phong toan dan trén khong gian mang, phat huy vai tro chu chét cua
lgc lugng Cong an nhan dan, Quan ddi nhan dan.

b) Nang cao nhan thirc, quyét tm, phat trién khoa hoc, cong nghé va doi
mo1 sang tao, thuc hién chuyén ddi sb trong ca h¢ théng chinh tri, nguo1i dan
va doanh nghi¢p trén dia ban tinh. Quan tri¢t phuong cham "Tu chu, tu luc, tu
cuong" trong xay dung tiém luc an ninh mang. Tap trung phét trién, khai thac,
st dung h¢ sinh thai san phém, dich vu an ninh mang Viét Nam, uvu tién lam
chu cong nghé 151, giai phap bao mat tién tién, ing dung manh mé tri tué nhan
tao, cong ngh¢ maéi vao linh vuc an ninh mang. DPoi méi manh mé& ndi dung,
hinh thirc tuyén truyén, gido duc kién thirc, k¥ ning an ninh mang; phat huy
trach nhiém xa hoi cua co quan bao chi, nguoi c6 uy tin, ngudi c6 anh huong
trén khong gian mang trong viéc dinh hudng du luan, lan tod thong tin tich cuc
va d4u tranh véi céc thong tin x4u doc. Tap trung dao tao, nang cao nang luc,
k¥ nang cta luc luong chuyén trach vé an ninh mang.

¢) Bao dam an ninh mang, an ninh dir liéu 12 yéu t6 nén tang, yéu cau bat
budc ngay tir khau quy hoach, thiét ké, xdy dung, van hanh hé thng thong tin.
Hé thong chua bao dam an toan, an ninh thi kién quyét chua dwa vao sir dung;
nhan di¢n va xtr ly tr sém, tir xa nhitng nguy co, thach thirc vé an ninh mang,
bao mat thong tin, an ninh dir liéu dé c6 bién phap phong vé. Thuong xuyén ra
soat, kiém tra, danh gia an ninh mang d6i v6i cac hé thong cong nghé thong
tin. Viéc thu thap, quan ly, khai thac dit ligu $6 phai dugc bao vé & muc do cao
nhét; tuyét ddi khong dé 10, lot bi mat nha nudc, dit liéu nhay cam, ngay ca
trong qua trinh thir nghiém.

d) Nguoti du’ng dau cap uy, chlnh quyén, co quan, don vi, dia phuong chiu

trach nhiém truc tiép, toan dién vé cong tac bao ddm an ninh mang, an ninh dix
li¢u, bao v¢é bi mat nha nudc tai co quan, don vi, dia phuong minh. Can b9,
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dang vién, cong churc, vién chirc va ngudi lao dong phai guong mau thuc hién.
Két qua cong tac nay la mot trong nhitng ti€u chi quan trong dé danh gia, xép
loai t6 chure, cd nhan hang nam.

@) Trién khai hé théng dinh danh va xac thuc khong gian mang quéc gia;
thdng nhat dinh danh cong dan, nguoi ding mang xa hoi, thué bao vién thong
va tai nguyén Internet (tén mién, dia chi IP...). Kién quyét xir 1y triét dé tinh
trang SIM "rac", tai khoan "a0", nac danh; ap dung bién phap xac thuc danh
tinh bat budc ddi véi nguodi dung mang xa hoi va co ché kiém soat d6 tudi dé
bao v¢ tré em trén khong gian mang.

2. Hoan thién thé ché, chinh sich va nang cao hiéu e, hiéu qué quan
ly nha nwéce

a) Ra soat, ban hanh theo thim quyén hodc dé xuat cap co tham quyén stra
doi, bd sung, hoan thién, théng nhat, déng bo hé théng phap luat, co ché, chinh
sach vé an ninh mang, bao mat thong tin, bao v¢ dit li¢u ca nhan. DPé xut cac
ché tai xtr Iy nghiém minh cac hanh vi vi pham phép luat trén khong gian mang.

b) Théng nhat dau méi, phan dinh 1 trach nhiém quan 1y nha nude bao
dam hi€u lyc, hi¢u qua. Cong an tinh chiu trach nhi€ém truéc UBND tinh, chu
tri quan 1y nha nude vé an ninh mang, bao mat thong tin, an ninh dir liéu ddi
v6i cac hé théng thong tin, co s dir liéu va quan 1y hoat dong cung cip san
pham, dich vu an ninh mang ddi véi cac hé théng nay (trir hé thong thong tin,
co s¢ dir liéu quan si va co yéu trong pham vi B6 Quéc phong quan 1y). Vin
phong Tinh uy, Cong an tinh, B Chi huy Quan su tinh thyc hién trach nhiém,
pham vi quan 1y vé mat mi va san phdm mat ma theo ding quy dinh tai Luét
An ninh mang nam 2025.

¢) Trién khai quy hoach va phat trién ha tang s6, ha tang dit liéu bao dam
hién dai, ddng bo, an toan; quan 1y chit ché hoat dong cta doanh nghiép cung
cap dich vu trén khong gian mang. Nang cao trach nhiém ctia cac doanh nghiép
vién thong, Internet, tai chinh, ngan hang trong viéc bao dam an ninh hé théng
va trong cong tac phdi hop voi co quan chirc ning vé cong tac bao dam an ninh
mang, bao mat thong tin.

3. Tap trung dau tw, hién dai hoa ha tang, cong nghé va cac giai phap
ky thuit bao ddm an ninh mang

a) Ap dung dong bd kién trac bao vé an ninh mang cho ha tang mang
Internet va hé thong thong tin ctia cac co quan, don vi, dia phuong, doanh nghiép
trén dia ban tinh. Tiép tuc khao sat, két ndi cac hé thong thong tin quan trong
trén dja ban t6i Hé théng phong vé mang qudc gia, Nén tang diéu hanh an ninh
mang qudc gia, Trung tim An ninh mang qudc gia. Nghién ctru phuong an xay
dung Trung tim An ninh mang tinh Lai Chau, mé rong két ndi gidm sat an ninh
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mang dén toan bd hé thong thong tin, hé thong dung chung trén dia ban tinh.
Chu dong thiét 1ap kénh ket nodi, trao doi thong tin, dir licu phuc vu giam sat,
diéu phoi g ciru, khic phuc sy ¢ an ninh mang theo huéng dan cua cap trén.

b) Ra soat, kiém tra, danh gié dinh ky cong tac bao dam an ninh th6ng tin,
an ninh mang. Tap trung phat trién glal phap k¥ thuit bao dam tuyét ddi an
toan cho cac hé thong thong tin trong yéu; ting cudng phdi hop chit ché, hiép
dong tac chién gitta cac luc lwong chuyén trach trong bao vé an ninh mang.

¢) Ra soat ha tang cong nghé thong tin theo hudng tap trung mdy chu vé
cac trung tdm dit liéu dat chuan, du diéu kién an ninh mang. Tang cudng bao
dam an ninh két ndi, duy tri su on dinh, thong sudt va an toan an ninh mang.
X4y dung ha ting cong nghé s6 hién dai, an toan va dong bo, dap Gmg yéu cau
phat trién kinh té - x3 hoi va chuyén ddi s6; xdy dung hé thong bao vé dir liéu
va khong gian mang an toan.

d) Bao dam ngudn lyc tai chinh bén viing cho cong tac an ninh mang. Thuc
hién nghiém quy dinh wu tién sir dung san pham, giai phap an ninh mang trong
nudc trong cac du an dau tu cong. Bao dam ti 1¢ kinh phi chi cho an ninh mang,
bao mat thong tin dat t6i thiéu 15% tong kinh phi trién khai ké hoach ting dung
cong nghé thong tin, chuyén do6i sb, phit hop voi kha nang can dbi ngan sach
cta dia phuong; dau tu c6 trong tAm, trong diém, tranh dan trai, 1ang phi.

4. Xay dung thé tran an ninh nhan dan gan v6i thé tran quoc phong
toan dan trén khong gian mang; phat trién tiém lwe, cong nghé va nguon
nhan lue

a) Xay dung thé tran an ninh nhan dan gan véi thé tran qudc phong toan
dan trén khong gian mang vimg chic. Phat huy vai trd nong cbt cta luc luong
vil trang nhan dén, sttc manh tong hop ciia cac doanh nghiép cong nghé, vién
thong va cac tAng lop Nhan dan trong bao vé an ninh mang. Cac doanh nghlep
cung cap dich vu vién thong, Internet phai xac dinh 16 trach nhiém 1a "tuyen
dau" trong bao vé an ninh mang. Bao dam an toan, an ninh mang va cht quyén
qudc gia trén nén tang s va khong gian mang; dam bao an ninh, an toan dit liéu
hop phép ctia to chire, ca nhan, doanh nghiép va cht quyén an ninh dit liéu qubc
gia; timg budc tng dung cong nghé sé trong chi huy, diéu hanh tac chién cua
luc lwong vii trang cling nhu 1am chi céng nghé cao trong hoat dong quéc
phong, an ninh; ngan chin hiéu qua tdi pham trong linh vuc chuyén doi s,
chéng Itra dao truc tuyén.

b) Phat trién vin hoa sé bao dam giit gin ban sic dan toc, trién khai bo
quy tac u:ng XU trén khong gian mang, giam thiéu tac dong ti€u cuc cua cong
nghé sb6 d6i v4i xa hoi. Day manh ddo tao, phat trién nguon nhan lyc an ninh
mang chét lugng cao. Tlep tuc hoan thién co ché, chinh sach thu hat, dai ngo
can bd gio1 tham gia phuc vu cong tac an ninh mang trén dia ban tinh.
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5. Vé hop tic qudc té trén linh vye an ninh mang

Tap trung day manh hop tac nghién ctru khoa hoc, phét trién cong nghé
vO1 cac quoc gia co trinh do khoa hoc va cong nghe, chuyen d6i s6 phat trién;
phéi hop trong cong tac phong, chdng va ting pho su ¢b tin cong mang. Co
chinh sach mua, chuyén giao céng nghé tién tién phu hop véi diéu kién cua
tinh. Tang cudng phdi hop, chia sé théng tin tinh bao, canh bao sdm, phong,
chdng va tmg pho sy ¢ tan cong mang véi luc luong chirc ning cac nude khac.
Cir can bd di dao tao, huin luyén chuyén sau va tich cuc tham gia cac cudc
dién tap an ninh mang qudc té.

IV- TO CHUC THUC HIEN

1. Céc dang uy truc thudc Tinh uy cin ct chirc nang, nhiém vu t6 chic
phd bién, quan triét, tuyén truyén va ban hanh ké hoach cy thé héa thuc hién
Chi thi s6 57-CT/TW va Chu’crng trinh hanh dong nay. bang uy UBND tinh
lanh dao UBND tinh xay dung ké hoach cu thé dé to chirc thuc hién.

2. Ban Tuyén gido va Dan van Tinh uy huéng dan, dinh hudng tuyén
truyén, quan triét Chi thi s6 57-CT/TW va Chuong trinh hanh dong cua Ban
Thuong vu Tinh uy.

3. Pang iy Cong an tinh lanh dao Cong an tinh trién khai cong tac giam
sat, bao dam an ninh mang; cac nhiém vu vé tng dung san pham mat mi an
ninh; huy dong cac ngudn luc xa hoi tham gia bao vé an ninh mang qudc gia.
Thuong xuyén theo doi, don ddc, kiém tra, giam sat vi¢c thuc hién; tham muu
Ban Thuong vu Tinh ty dinh ky so két, tong két viéc thyc hién Chi thi sd 57-
CT/TW va Chuong trinh hanh dong nay.

4. Pang uy Quan sy tinh lanh dao thuc hién cong tdc bao dam an ninh
mang, mat ma, bao mat thong tin trong linh vyc quan sy, co yéu thudoc pham
vi quan ly.

5. Van phong Tinh uy: Tham muu quan 1y nha nudce Ve mat mi (bao gom
mdt md co yéu, mdt md ddn suw) va san phAm mat ma co yéu.

Noi nhén: T/M BAN THUONG VU
- Van phc‘)ng Trung wong Dang, rot

- Céc dang uy tryc thude Tinh uy, PHO BI THU

- Céc ban dang tinh,

- Cac dong chi Tinh ¢ uy vién,

- Luu VPTU.

Sung A Ho
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